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大量な spam メール(迷惑メール) が送られる問題があ
る。その結果として、ユーザに対して様々な弊害を生
むんでいる。Message Labs によると、2009 年の年間ス
パムの平均レートでは全体のメールに対して 87.7 ％

















2 SPF （Sender Policy Framework） 
2.1 SPF （Sender Policy Framework）の概要 
RFC4408 [1] で定められている送信者認証技術の１つ
である。電子メールに使用されるプロトコルである





は DNS レコードを用いる。 
2.2 SPF を利用した認証手順 
以下に SPF を利用した認証手順を図 1 と共に以下の手
順で説明する。 
1. メール送信側では、送信元ドメインの DNSサーバで
SPF レコードにメールサーバの IP アドレスを記述して
公開する 
2. 受信側のメールサーバは、メールの From からドメ




















•  提案手法1: DNSレコードを用いたspammer検出 





























実験には、ある企業網にて計測された 2009年 3月の 1
ヵ月間の smtp ログを使用する。この smtp ログには、
メール送信者の IPアドレスとメールの分類が記載され
ている。メールの分類は以下の 3 種類である。 
•  spam: spamメールと判断された 
•  ham: 正常なメールと判断された 
•  grey list: grey list によって拒否された 
本研究では spammer, legit の定義を以下に示す。 
•  spammer: spam メールを 9割以上送っている。もし
くは、grey list によって拒否されてメールの受信
がない。 
•  legit: hamメールを 9割以上送っている 
smtp ログの spammer, legit, spam メールの数を表１に
示す。 
表 1: IPアドレスの総数と spammer, legit, spamメールの数 
smtpログ収集月 2009 年 3月 
IP アドレスの総数 1,148,559 
spammer 1,022,038 
legit 5,048 
spam メール送信総数 91,589 























表 2: DNS レコードを用いた spammer 検出 
 提案手法１ 既存手法 
検出 IPアドレス数 5,760 1,599 
spammer 1,381 437 
legit 471 33 
spam メール送信総回数 33,944 1,626 





















表 3: spammer prefix を用いた spammer 検出 
 提案手法2 50% 提案手法 2 75% 
検出 IPアドレス数 1,590 499 
spammer 1,239 454 
legit 3 1 
spam メール送信総数 569 131 
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